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Um unterschiedliche 
Hashwerte für die gleichen 
Daten zu erzielen, fügt Bitcoin 
den Daten vor dem "Hashing" 
eine beliebige Zahl, genannt 
"nonce" hinzu um 
unterschiedliche Hashwerte 
zu generieren.

Kryptologische Hashfunktionen 
transformieren die gesammelten 
Daten in eine alphanumerische 
Zeichenfolge mit einer fixierten 
Länge, genannt "hash value". 
Schon kleinste Änderungen an 

den Originaldaten, verändern den 
Hashwert grundlegend und es ist 

unmöglich vorauszusehen, 
welche Ausgangsdaten einen 

bestimmten Hashwert erzeugen.

Die Computer der Miner berechnen 
neue Hashwerte basierend auf einer 
Kombination der vorhergehenden 

Hashwerte, des neuen 
Transaktions-Blocks und dem 

Nonce.
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Für die Miner ist unmöglich 
vorhersehbar, welcher Nonce den 

Hashwert mit der benötigten Anzahl 
vorangestellter Nullen produziert. 

Daher sind diese gezwungen, soviele 
Hashwerte mit unterschiedlichen 

Nonces herzustellen, bis (zufällig) der 
passende Wert gefunden wird.

Die 
computergestützte 

Herstellung von 
Hashwerten ist im 

Grunde trivial, aber 
das Bitcoin System 
setzt für Hashwerte 

eine bestimmte Form 
voraus, die mit einer 
bestimmten Anzahl 

Nullen beginnen 
muss (0000 0000 

0000 ...).

Jeder Transaktions-Block 
beinhaltet eine sog. 

Coinbase-Transaction. Derjenige 
Miner, vorliegend Thomas, 

welcher diese Transaktion löst, 
erhält eine bestimmte Anzahl 
neuer Bitcoins, die auf einer 
neuen Adresse im Wallet des 
"Winning Miner" hergestellt 

werden.

Transaktions- 
bestätigung
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In der Blockchain wird die Transaktion 
von Simon an Luka laufend von 

neueren Transaktionen überlagert. 
Wollte jemand die Details dieser 

Transaktion ändern, müsste er die 
Arbeit sowohl die Arbeit von Thomas 

wiederholen sowie die Arbeit von 
sämtlichen anderen Minern, was 

nahezu unmöglich ist.

Transaktion: 
Simon zu Luka
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Das eigentlich revolutionäre an Bitcoin (bzw. des Bit-
coin Protokolls) ist, dass Informationen digital, ein-
malig und sicher zwischen zwei Personen (Nutzern 
oder Usern) verschoben und dass diese Transaktion 
in einem öffentlichen Hauptbuch (der sog. Block-
chain) fälschungssicher gebucht werden kann. 

Die Blockchain funktioniert ähnlich wie ein Grundbuch. 
Bei der Bitcoin Anwendung ist die Information ein Wert 
und erlangt damit die Funktionalität von digitalem Bar-
geld – sie dient der einfachen Zahlungsabwicklung. Es 
braucht kein Bankkonto oder einen anderen Intermediär. 
Das digitale Geld kann sicher und nachweislich direkt von 
einer Person zur anderen verschoben werden. 
Dadurch werden die Transaktionsgebühren gesenkt bzw. 
entfallen ganz. Bitcoin kann weltweit genutzt werden. 
Ferner sind Bitcoins im Unterschied zu klassischen Wäh-
rungen fälschungssicherer.
Die Risiken bei Bitcoins liegen derzeit v.a. in der hohen 
Volatiliät der Währung. Sodann ist Software eine gewisse 
Fehlerhaftigkeit inhärent. Bei Sicherheitslücken besteht 
zudem die Gefahr von Hackerangriffen auf private Spei-
cher von Passwörtern (was aber nichts mit dem Bitcoin 
Protokoll zu tun hat).
Die Blockchain-Technologie bietet aber weit mehr Mög-
lichkeiten als die blosse Abwicklung von Zahlungen: Die 
Technologie lässt sich überall da einsetzen, wo ein recht-
licher relevanter Vorgang fälschungssicher dokumentiert 
werden soll (z.B. bei der Übertragung von Eigentum, Nut-
zungsrechten oder Umsatzbeteiligungen). 
Es ist nicht absehbar, wie viele neue Geschäftsmodelle 
durch diese disruptive Technologie geschaffen werden 
können. Die Entwicklung hat eben erst begonnen, schrei-
tet aber zügig voran. Für den Wirtschaftsstandort Schweiz 
bietet sich hier eine hervorragende Möglichkeit, um sich 
als Hub für innovative Fintech-Unternehmen zu präsentie-
ren und in diesem Bereich eine weltweit führende Rolle ein-
zunehmen. Es ist deshalb nach massgeschneiderten Lö-
sungen zu suchen, wie innovative Start-Ups gefördert 
werden können, ohne diese durch übermässige Regulie-
rung in ihrer Entwicklung zu beschränken.

DR. LUKA MÜLLER
Legal Partner LL.M.,  
Dipl. Swiss Fund Officer FA/IAF 
MME Legal AG
Tel. +41 41 726 99 66

WIE FUNKTIONIERT EINE BITCOIN- TRANSAKTION?
Luka ist Online-Händler und akzeptiert Bitcoins als Zahlungsmittel. Simon ist ein neuer 
Kunde und hört zum ersten Mal von Bitcoins. Seine Einkäufe bei Luka will Simon mit 
Bitcoin bezahlen.
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