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Luka ist Online-Handler und akzeptiert Bitcoins als Zahlungsmittel. Simon ist ein neuer
Kunde und hdért zum ersten Mal von Bitcoins. Seine Eink&dufe bei Luka will Simon mit

Bitcoin bezahlen.
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Wallet
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Simon erdffnet ein "Wallet"
(Geldborse) bei einem

Anbieter.

%

-
&

Simon kauft mit Schweizer
Franken bei einem Exchanger
Bitcoins. Der Exchanger
transferiert die Bitcoins auf
das Wallet von Simon.
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Der Nutzer kann zwischen
einer Mobile-, Desktop- oder
Web-L6sung wahlen.

Das Wallet von Simon hat
einen private key fir jede
seiner Adressen
(Vollmacht). Der Wallet
Anbieter bestatigt seine
Zahlungsanweisung mit
dem private key der
Adresse von welcher die
Bitcoins Uberwiesen
werden.

Jedermann im Netzwerk
kann durch Verwendung

digitalen Signatur, die
den Besitz des
dazugehorigen digitalen
Schlissels bestatigt,
verifizieren, dass die
Zahlungsanweisung vom

stammt.

des public keys und einer

Der Transfer von Schweizer
Franken in Bitcoin erfolgt
entweder Uber Kreditkarte,
ein Bankkonto oder durch
Bareinzahlung an einem
Automaten.
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Zahlungsvorgang
Simon gibt Uber sein Wallet
die Uberweisung des

Kaufpreises an Luka in
Auftrag.

rechtmassigen Besitzer
@
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Einfiihrung in die Public Key Kryptologie

Als Luka fir die Transaktion eine neue Bitcoin-Adresse erstellt hat,
wurde tatsachlich ein kryptologisches Schliisselpaar generiert, bestehen
aus einem Private Key und einem Public Key. Wenn eine Nachricht mit
einem Private Key (den nur der Ersteller kennt) versehen wird, kann
diese durch die Verwendung des zugehorigen Public Key (welcher
jedermann kennt) verifiziert werden. Die neue Bitcoin-Adresse von Luka

esteht aus einem einzigartigen Public Key und dem

Private Key, der in seinem Wallet gespeichert ist. Der Public Key

ermdglicht jedermann die Gultigkeit der dem Private
Nachricht bestatigen kann.

dazugehdrigen

Key versehenen

iseine Zahlung senden kann.
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Im Unterschied zu
Bankkonten kénnen
Bitcoin-Nutzer beliebig viele
Bitcoin-Adressen erstellen.
Um den Schutz der
Privatsphare zu erhdhen,
empfiehlt es sich fiir jede
Transaktion eine neue
Adresse zu verwenden.

Neue Adresse

Luka erstellt eine neue
Bitcoin-Adresse auf die Simon

@ Erstellen einer neuen
Bitcoin-Adresse

Bestiitigung der
Transaktion
Andreas, Martin und Thomas sind Bitcoin Miners.
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. 8 ' 8 ' Die Bitcoin Miner bindeln mit ihren
Computern die Transaktionen in

neuen "Transaktions-Block".

regelmdssigen Zeitabstanden in einem

Luka und Simon verfiigen nun
beide Uber ein Bitcoin Wallet.
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Wallets sind Software, welche
den Zugriff auf mehrere
Bitcoin-Adressen
ermdglichen.
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Eine Bitcoin-Adresse besteht
aus Reihe von Buchstaben
und Zahlen, etwa:
MKELzta42kpEIm7XJlcviK392
0QPnaczi24lmw.

Jede Adresse hat einen
eigenen Kontostand an
Bitcoins.

Kryptologische
Hashfunktion

Die Computer der Miner
generieren kryptologische
Hashfunktionen.
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EINE BITCOIN- TRANSAKTION?
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Nonces

Um unterschiedliche
Hashwerte fir die gleichen

Daten zu erzielen, flgt Bitcoin
den Daten vor dem "Hashing"

eine beliebige Zahl, genannt
"nonce" hinzu um
unterschiedliche Hashwerte
Zu generieren.

Kryptologische Hashfunktionen
transformieren die gesammelten
Daten in eine alphanumerische
Zeichenfolge mit einer fixierten
Lange, genannt, "hash value".

Schon kleinste Anderungen an
den Originaldaten, verandern den @
Hashwert ?rundlegend und es ist
unmdglich vorauszusehen,
welche Ausgangsdaten einen
bestimmten Hashwert erzeugen.

Die Computer der Miner berechnen
neue Hashwerte basierend auf einer
Kombination der vorhergehenden
Hashwerte, des neuen
Transaktions-Blocks und dem
Nonce.
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Die |Nonce. ;
computergestiitzte +@+ Fusi"':m

Herstellung von
Hashwerten ist im
Grunde trivial, aber
das Bitcoin System
setzt fir Hashwerte
eine bestimmte Form
voraus, die mit einer
bestimmten Anzahl
Nullen beginnen
muss (0000 0000
0000 ...).

Fur die Miner ist unmdglich
vorhersehbar, welcher Nonce den
Hashwert mit der benétigten Anzahl
vorangestellter Nullen produziert.

. Daher sind diese gezwungen, soviele
Hashwerte mit unterschiedlichen
Nonces herzustellen, bis (zuféllig) der
passende Wert gefunden wird.

Jeder Transaktions-Block
beinhaltet eine sog.

Coinbase-Transaction. Derjenige
Miner, vorliegend Thomas,
welcher diese Transaktion 16st,
erhalt eine bestimmte Anzahl
neuer Bitcoins, die auf einer B

neuen Adresse im Wallet des
"Winning Miner" hergestellt

werden.
Transaktions- Transaktion:
bestatigung Simon zu Luka

In der Blockchain wird die Transaktion
von Simon an Luka laufend von
neueren Transaktionen lberlagert.
Wollte jemand die Details dieser
Transaktion andern, misste er die
Arbeit sowohl die Arbeit von Thomas
wiederholen sowie die Arbeit von
samtlichen anderen Minern, was
nahezu unmdglich ist.

&

Quelle: MME Legal AG

DR. LUKA MULLER

Legal Partner LL.M.,

Dipl. Swiss Fund Officer FA/IAF
MME Legal AG

Tel. +41 41 726 99 66

BITCOIN-EXPERTE
DR. LUKA MULLER

Das eigentlich revolutionare an Bitcoin (bzw. des Bit-
coin Protokolls) ist, dass Informationen digital, ein-
malig und sicher zwischen zwei Personen (Nutzern
oder Usern) verschoben und dass diese Transaktion
in einem oOffentlichen Hauptbuch (der sog. Block-
chain) félschungssicher gebucht werden kann.

Die Blockchain funktioniert &hnlich wie ein Grundbuch.
Bei der Bitcoin Anwendung ist die Information ein Wert
und erlangt damit die Funktionalitdt von digitalem Bar-
geld - sie dient der einfachen Zahlungsabwicklung. Es
braucht kein Bankkonto oder einen anderen Intermediér.
Das digitale Geld kann sicher und nachweislich direkt von
einer Person zur anderen verschoben werden.

Dadurch werden die Transaktionsgebiihren gesenkt bzw.
entfallen ganz. Bitcoin kann weltweit genutzt werden.
Ferner sind Bitcoins im Unterschied zu klassischen Wah-
rungen falschungssicherer.

Die Risiken bei Bitcoins liegen derzeit v.a. in der hohen
Volatiliat der Wahrung. Sodann ist Software eine gewisse
Fehlerhaftigkeit inharent. Bei Sicherheitsllicken besteht
zudem die Gefahr von Hackerangriffen auf private Spei-
cher von Passwortern (was aber nichts mit dem Bitcoin
Protokoll zu tun hat).

Die Blockchain-Technologie bietet aber weit mehr Még-
lichkeiten als die blosse Abwicklung von Zahlungen: Die
Technologie lasst sich Uberall da einsetzen, wo ein recht-
licher relevanter Vorgang féalschungssicher dokumentiert
werden soll (z.B. bei der Ubertragung von Eigentum, Nut-
zungsrechten oder Umsatzbeteiligungen).

Es ist nicht absehbar, wie viele neue Geschaftsmodelle
durch diese disruptive Technologie geschaffen werden
kénnen. Die Entwicklung hat eben erst begonnen, schrei-
tet aber zligig voran. Fiur den Wirtschaftsstandort Schweiz
bietet sich hier eine hervorragende Mdéglichkeit, um sich
als Hub flr innovative Fintech-Unternehmen zu prasentie-
ren und in diesem Bereich eine weltweit fihrende Rolle ein-
zunehmen. Es ist deshalb nach massgeschneiderten L6-
sungen zu suchen, wie innovative Start-Ups geftrdert
werden kdnnen, ohne diese durch Uberméassige Regulie-
rung in ihrer Entwicklung zu beschrénken. ®




